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১। পাসওয়ার্ড কমপক্সে ১০-বি কযাক্সরক্টার-বববিষ্ট হ্ওয়া আবিযক সযবি 
অবিযই অের, সংখ্যা এবং ববক্সিষ কযাক্সরক্টাক্সরর সমন্বক্সয় বতবর হ্ক্সব। 

 
২। অযাবন্টভাইরাক্সসর বযবহ্ার আববিযক। অযাবন্টভাইরাস অবিযই বনবদ্ডষ্ট 
যক্সের জনয উপযুি মূক্সেয সকনা এবং োইক্সসন্সবববিষ্ট সফিওয়ার 
এবিক্সকিন হ্ক্সত হ্ক্সব। ববনামুক্সেয উপেব্ধ অযাবন্টভাইরাস সফিওয়ার ইন্সিে 
করা যাক্সব না। 
 
 
 
 
 
 
 
 
 
 

সািারণ কবিউিার বযবহ্ার 
 

 



৩। কবিউিার সেক্সে ওঠার সময় [উইক্সন্ডাজ় + এে] অথ্বা [কনক্সরাে + 
অল্ট + সর্ে] বক সেক্সপ কবিউিারবি েগঅফ করক্সত হ্ক্সব। 

 
৪। বিনক্সসভার দু্ই বমবনক্সির িাইম-আউি বপবরয়র্ সহ্ সবিয় রাখ্ক্সত 
হ্ক্সব। 

 
 



৫। ববশ্বাসক্সযাগয এবং ববি উৎস হ্ক্সেও অপ্রক্সয়াজনীয় সপ্রাগ্রাম র্াউনক্সোর্ 
করক্সবন না। 

 
৬। অবফক্সসর কাক্সজ সািারক্সণর বযবহৃত অথ্বা সাইবার কযাক্সফর কবিউিার 
বযবহ্ার করক্সবন না। 



৭। সগাপনীয় এবং সুরবেত র্কুক্সমন্ট-এর জনয পাসওয়ার্ড সুরোবযবস্থ্া 
সবিয় রাখ্ক্সত হ্ক্সব। 

 
 
 
 
 
 
 
 
 



 
 
৮। উপযুি উৎস সথ্ক্সক সপক্সেও ববশ্বাসক্সযাগয নয় এমন বেংক্সক বিক করা 
বাঞ্ছনীয় নয়। উদ্াহ্রণস্বরূপ: বিক্সকি সখ্োর সকার সদ্খ্াক্সনা ওক্সয়বসাইি 
বা ববমাক্সনর বিবকি বুবকং সপজ। 

 
৯। সবডদ্া সবুজ অথ্বা িূসর পযার্েকবববিষ্ট “https” বযবহ্ার করুন। যবদ্ 
তা হ্েুদ্ বা োে রক্সের হ্য়, তক্সব বুঝক্সত হ্ক্সব সয ওই ওক্সয়বসাইিবি 
সুরবেত নয়। 

 
 

সািারণ ইন্টারক্সনি ব্রাউবজ়ং 
 

 



 
 
১০। ভ্রমণকােীন সমক্সয় এমন সকাক্সনা পবরক্সসবা বযবহ্ার করক্সবন না যাক্সত 
আপনার সোক্সকিন প্রক্সয়াজন পক্সে। 
 

 
 
 
 
 
 
 
 
 

১১। সািারণ মানুক্সষর বযবহৃত কবিউিার বা পাসওয়ার্ড মুি 
ওয়াইফাই কাক্সনকিক্সনর সাহ্াক্সযয অথ্ডননবতক সেনক্সদ্ন করক্সবন না। 
এক্সত আপনার তথ্য অববশ্বাসক্সযাগয ও অপবরবেত সািারণ জনগণ পক্সে 
বনক্সত পাক্সর।  

 



 
 
১২। অক্সনযর সামক্সন পাসওয়ার্ড সদ্ক্সবন না। যবদ্ মক্সন হ্য় আপনার 
পাসওয়াক্সর্ডর সগাপনীয়তা নষ্ট হ্ক্সয়ক্সে, তাহ্ক্সে সক্সঙ্গ সক্সঙ্গ সসবি 
পবরবতডন করুন।  

 
 

১৩। সক্সেহ্জনক কাযডকোপ (যথ্া— িীরগবতর বসক্সেম, সর্কিপ 

বা সফিওয়ার এবিক্সকিক্সন অপবরবেত উৎস সথ্ক্সক অপবরবেত সকাক্সনা 
ফাইক্সের ইন্সিক্সেিন) আইবি বিক্সমর কাক্সে বরক্সপািড করুন।  

 

 

পাসওয়ার্ড বযবস্থ্াপনা 
 

 



১৪। পুক্সরাক্সনা পাসওয়ার্ড পুনরায় বযবহ্ার করক্সবন না। সামাবজক 
ইবিবনয়াবরং অথ্বা বক-েগ পযািানড পযডক্সবেণ কক্সর  আক্সগ বযবহৃত 
পাসওয়ার্ডক্সক  িযাক করা সহ্জ।  

 
 
১৫। কবিউিার, সনািবুক অথ্বা সনাবিসক্সবাক্সর্ড পাঠক্সযাগয উপাক্সয় 
পাসওয়ার্ড সংরেণ করক্সবন না।  

 

 



 
১৬। প্রেবেত প্রথ্ায় পাসওয়ার্ড, সযমন- পবরবাক্সরর নাম, সপাক্সষযর 
নাম, বনু্ধর নাম, জন্মবদ্ন ইতযাবদ্, বযবহ্ার করক্সবন না।  

 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

১৭। সকাক্সনা সোক্সরজ বমবর্য়াক্সত কবপ করার আক্সগ তথ্যক্সক এনবিপ্ট 
করুন।  

 
১৮। সয বমবর্য়া ফাইেগুবে সমবিন সথ্ক্সক পৃথ্ক করা সম্ভব সসগুবেক্সক 
অযাবন্টভাইরাস বযবহ্ার কক্সর কযান করুন।  

 

বরমুক্সভবে ইনফরক্সমিন সোক্সরজ বমবর্য়া 
 



 
 
 
১৯। আন্তজডাক্সের মািযক্সম সেনক্সদ্ক্সনর সময় অনযক্সক আপনার বপেন 
সথ্ক্সক উঁবক বদ্ক্সত সদ্ক্সবন না।  

 

২০। সর্ক্সকর উপর বযবিগত তথ্য অথ্বা সগাপনীয় তথ্য সমবন্বত 
ফাইে সফক্সে রাখ্ক্সবন না। স্থ্ানতযাক্সগর পূক্সবড সর্ক পবরষ্কার করুন, 
বিন েক করুন এবং সগাপন এবং সুরবেত র্কুক্সমন্ট সবরক্সয় সফেুন। 

 

পাববেক িাবমডনাে 

 

 



 

 
২১। তারববহ্ীন রাউিার বা অনযানয যক্সের জনয WPA2 অথ্বা 
উচ্চতর এনবিপিন বযবহ্ার করুন।  

 

২২। বনক্সজর পবরেয় প্রকাি করক্সবন না; বর্ফল্ট সনিওয়াকড 
বর্ভাইক্সসর এবং সাবভডস সসি আইক্সর্বন্টফায়াক্সরর নাম বনয়বমত 
পবরবতডন করুন।  

 

ওয়াইফাই সনিওয়াকড  

 

 



২৩। সনিওয়াকড বর্ভাইস অথ্ডাৎ যক্সের বর্ফল্ট নামবি পবরবতডন 
করুন। 

 

২৪। মযাক আইবর্ বফল্টারবি সবিয় কক্সর অননুক্সমাবদ্ত অযাক্সেস 
এবেক্সয় েেুন।  

 



 

 
২৫। সমস্ত সরকাবর োকুবরজীবী, েুবির বভবিক্সত বনযুি কমডী এবং 
প্রকক্সের সক্সঙ্গ যুি বযবিরা সামাবজক সযাগাক্সযাগ মািযক্সম অথ্বা 
অযাবিক্সকিক্সন দ্প্তর সংিান্ত তথ্য প্রকাি করক্সবন না।   

 

 

 

 

 

সামাবজক সযাগাক্সযাগ মািযম বযবহ্ার  

 

 



 

 
২৬। অববশ্বাসক্সযাগয অথ্বা অননুক্সমাবদ্ত বমবিং, সফান বা ইক্সমক্সের 
মািযক্সম সরকাবর তথ্য প্রকাি অথ্বা ভাগ কক্সর সনক্সবন না। 
অক্সনকসময় আিমণকারী ববশ্বাসক্সযাগযতা অজডন কক্সর সগাপনীয় 
দ্াপ্তবরক তথ্য হ্াবতক্সয় বনক্সয় তক্সথ্যর অপবযবহ্ার করক্সত পাক্সর।  

 

২৭। বফবিং অযািাক এবেক্সয় যান—অববশ্বাসক্সযাগয ইক্সমে খু্েক্সবন না। 

এমন সকাক্সনা ইক্সমে অযািােক্সমন্ট খু্েক্সবন না যা বতডমান সকাক্সনা 
সরকাবর কবমউবনক্সকিক্সনর জনয অপ্রাসবঙ্গক। যবদ্ সকাক্সনা সমক্সসজ বা 
ইক্সমে-এ জরুবর পবরবস্থ্বতর অবস্থ্া জানাক্সনা হ্য় অথ্বা যবদ্ তা 
সকাক্সনা োপ সৃবষ্ট কক্সর ববিক্সয়র সকৌিে বক্সে মক্সন হ্য়, তাহ্ক্সে 

সসািযাে ইবিবনয়াবরং আিমণ প্রবতক্সরাি 

 

 



সকাক্সনা বেংক্সক বিক করা অথ্বা অযাবিক্সকিন সখ্াোর সময় সতকড 
থ্াকুন।  

 

২৮। বভবিং অযািাক এবেক্সয় েেুন। যবদ্ 
সকাক্সনা উৎস সিূণড যাোই করা ও 
ববশ্বাসক্সযাগয না হ্য়, তক্সব সফান কক্সের 
মািযক্সম সগাপন ও সংরবেত তথ্য প্রকাক্সি 
ববরত থ্াকুন। এমন সকাক্সনা তথ্য বা 
সংখ্যা বজজ্ঞাসা করুন যা যাোই কক্সর 
সনওয়া সম্ভব; সযমন, উচ্চপদ্স্থ্ বযবির 
নাম (যবদ্ সফান করা বযবি সরকাবর 
দ্প্তক্সরর কমডী সসক্সজ সফান কক্সর থ্াক্সকন)। 
সকাক্সনা গুরুত্বপূণড তথ্য সদ্ওয়ার আক্সগ 
সফান করা বযবির পবরেয় সিক্সকড সিূণড 
বনবিত হ্ওয়ার সেষ্টা করুন।  

 



২৯। মিুেি অথ্বা কুইর্ সপ্রা কুও দু্নডীবত সিক্সকড সতকড থ্াকুন। 
এখ্াক্সন আিমণকারী প্রকৃত বযবির েদ্মক্সবক্সি তথ্য অপহ্রক্সণর সেষ্টা 
কক্সর।  

 

৩০। অপবরবেত উৎস সথ্ক্সক আগত সফান, সমক্সসজ, ইক্সমে ইতযাবদ্র 
মািযক্সম আসা ববক্সদ্বি েিাবরর পুরষ্কার, সবক্সদ্ি সথ্ক্সক আসা তহ্ববে 
রান্সফাক্সরর প্রস্তাব এবেক্সয় েেুন। এগুবে দু্নডীবতর মািযক্সম আপনার 
কাে সথ্ক্সক অথ্ড অথ্বা তথ্য অপহ্রক্সণর উপায়।  

 



 
 
 
সািারণ কবিউিার বযবহ্ার: 

১। বিক্সন সগাপনীয় এবং সুরবেত তথ্য সখ্াো থ্াকা অবস্থ্ায় 
কবিউিার সেক্সে যাক্সবন না।  

২। [উইক্সন্ডাজ+এে] অথ্বা [কক্সরাে+অল্ট+সর্ে] বক বযবহ্ার কক্সর 
কবিউিার েক কক্সর তক্সবই কবিউিার সেক্সে উঠুন। 

৩। অপ্রক্সয়াজনীয় সপ্রাগ্রাম র্াউনক্সোর্ করক্সবন না।  

৪। অবফক্সসর কাক্সজ সািারক্সণর বযবহৃত অথ্বা সাইবার কযাক্সফর 
কবিউিার বযবহ্ার করক্সবন না। 

৫। [বিফি+বর্বেি] বক বযবহ্ার কক্সর পাববেক কবিউিার বযবহ্ার 
কক্সর র্াউনক্সোর্ করা সব র্কুক্সমন্ট বর্বেি করুন।  

সািারণ ইন্টারক্সনি ব্রাউবজং: 

৬। সব সময় পূক্সবড ইন্সিে করা ও আপক্সর্ক্সির্ ওক্সয়ব ব্রাউজার 
বযবহ্ার করুন। 

৭। ইন্টারক্সনি সংক্সযাগ আক্সে এমন কবিউিাক্সর সকাক্সনা তথ্য সঞ্চয় 
অথ্বা আদ্ানপ্রদ্ান করক্সবন না।  

৮। ব্রাউজার োইক্সেও ‘সসভ পাসওয়ার্ড’ অপিন বসক্সেক্ট করক্সবন না। 

আক্সরা বকেু সর্াক্সমন-বনবদ্ডষ্ট বযাবহ্াবরক সক্সেতনতা 

 

 



৯। ব্রাউবজং-এর সময় পপ আপ ব্লকার সবসময় সবিয় রাখু্ন।  

১০। সািারণ মানুক্সষর বযবহৃত কবিউিার বা পাসওয়ার্ড মুি 
ওয়াইফাই কাক্সনকিক্সনর সাহ্াক্সযয অথ্ডননবতক সেনক্সদ্ন করক্সবন না। 

পাসওয়ার্ড বযবস্থ্াপনা: 

১১। নূযনতম দ্ি কযাক্সরক্টার বববিষ্ট িবিিােী পাসওয়ার্ড বযবহ্ার 
করুন, যা অের, সংখ্যা এবং ববক্সিষ কযাক্সরক্টাক্সরর সমন্বক্সয় গবঠত।  

১২। বববভন্ন অযাকাউক্সন্টর জনয বববভন্ন পাসওয়ার্ড বযবহ্ার করুন। 
একবি একাউন্ট হ্যাক র্ হ্ক্সেও অনয অযাকাউন্টগুবে সুরবেত থ্াকক্সব। 

১৩। পাসওয়ার্ড হ্যাক র্ হ্ক্সয়ক্সে বক্সে সক্সেহ্ হ্ক্সে তৎেণাৎ পাসওয়ার্ড 
পবরবতডন করুন।  

১৪। বরক্সমম্বার পাসওয়ার্ড অপিনবি সবক্সে সনক্সবন  না।  

বরমুক্সভবে ইনফরক্সমিন সোক্সরজ বমবর্য়া: 

১৫। বরমুক্সভবে বমবর্য়া ফাইেক্সক অনুমবত বযতীত অবফক্সসর বাইক্সর 
সনক্সবন না।  

১৬। বযবহ্াক্সরর পর বরমুক্সভবে বমবর্য়ার কনক্সিন্টগুবে বর্বেি করুন।  

 

পাববেক িাবমডনাে: 



১৭। পাববেক কবিউিাক্সর সমস্ত ব্রাউজারগুবে বন্ধ না কক্সর এবং 
অযাকাউণ্ট সথ্ক্সক েগ আউি না কক্সর পাববেক কবিউিার বন্ধ 
করক্সবন না।  

ওয়াইফাই সনিওয়াকড: 

১৮। তারববহ্ীন যক্সের ফামডওয়যার বনয়বমত আপক্সর্ি করুন। 

১৯। অননুক্সমাবদ্ত অযাক্সেস প্রবতক্সরাি করার জনয রাউিাক্সরর বরক্সমাি 
মযাক্সনজক্সমন্ট বফোরবি বনবিয় রাখু্ন।  

সসািযাে ইবিবনয়াবরং আিমণ প্রবতক্সরাি: 

২০। অববশ্বাসক্সযাগয ইউআরএে-এ বিক করক্সবন না। সকাক্সনা বেংক্সক 
বিক করার আক্সগ “http” আইকক্সনর িংসাপক্সের  ভযাবেবর্বি সেক 
করুন।  

২১। যবদ্ সকাক্সনা সমক্সসজ বা ইক্সমে-এ জরুবর পবরবস্থ্বতর অবস্থ্া 
জানাক্সনা হ্য় অথ্বা যবদ্ তা োপ সৃবষ্ট কক্সর ববিক্সয়র সকৌিে বক্সে 
মক্সন হ্য়, তাহ্ক্সে সকাক্সনা বেংক্সক বিক করা অথ্বা অযাবিক্সকিন 
সখ্াোর সময় সতকড থ্াকুন।  

২২। অপবরবেত উৎস সথ্ক্সক আগত সফান, সমক্সসজ ইক্সমে ইতযাবদ্র 
মািযক্সম আসা ববক্সদ্বি েিাবরর পুরষ্কার, ববক্সদ্ি সথ্ক্সক আসা তহ্ববে 
রান্সফাক্সরর প্রস্তাব এবেক্সয় েেুন।  



২৩। সকাক্সনা কারক্সণ কাক্সরা কাক্সে আপনার বনজস্ব পাসওয়ার্ড প্রকাি 
কক্সর থ্াকক্সে তা তৎেণাৎ পবরবতডন করুন।  

সসািাে ইবিবনয়াবরং আিমণ প্রবতক্সরাি: 

২৪। সমাবাইে বা কবিউিাক্সর অযাবন্টভাইরাস ইন্সিে করা আক্সে 
বকনা বনবিত করুন।  

২৫। সমাবাইে বা সনি বযাংবকং-এর সিক্সর্বন্সয়াে প্রকাি করক্সবন 
না। 

২৬। সুরবেত পাসওয়ার্ড বযবহ্ার করুন, যা কারও পক্সে আোজ 
করা কবঠন। পাসওয়ার্ডবি অের, সংখ্যা এবং ববক্সিষ কযাক্সরক্টাক্সরর 
সমন্বক্সয় গক্সে তুেুন।  

২৭। সনি বযাংবকং একাউক্সন্ট প্রক্সবক্সির জনয ভােুডয়াে বক-পযার্ 
বযবহ্ার করুন। 

২৮। সমাবাইে বযাংবকং-এর জনয আপনার বযাংক্সকর যাোইকৃত 
এবিক্সকিন বযবহ্ার করুন।  

২৯। সমাবাইে বযাংবকং-এর জনয এমন বকেু সািারণ বপন বযবহ্ার 
করক্সবন না যা সহ্ক্সজ আোজ করা যায়।  

৩০। সক্সেহ্জনক ইক্সমে আইবর্ সথ্ক্সক আসা বফবিং ইক্সমে সিক্সকড 
সক্সেতন থ্াকুন।  



৩১। পযার্েক্সক থ্াকা “http” বেহ্নবি সবুজ বকনা বনবিত করুন, তা 
সযন হ্েুদ্ বা োে বক্সণডর না হ্য়।  

৩২। পাববেক ওয়াইফাই বযবহ্ার কক্সর সনি বযাংবকং করক্সবন না।  

৩৩। কযাক্সফ বা সািারক্সণর জনয উনু্মি কবিউিার বযবহ্ার কক্সর সনি 
বযাংবকং করক্সবন না।  

৩৪। আবথ্ডক সেনক্সদ্ক্সনর সেক্সে সকাক্সনা প্রতারণার স্বীকার হ্ক্সে সফান 
এবং ইক্সমক্সের মািযক্সম বযাংক্সক জানান।  

ইক্সমক্সের সুরবেত বযবহ্ার: 

৩৫। ইক্সমক্সের েগইন সিক্সর্বন্সয়ােগুবে কারও সাক্সথ্ ভাগ করক্সবন 
না। 

৩৬। সািারণ বা একাবিক বযাবির বযবহৃত বসক্সেম বযবহ্ার করার 
সময় বসক্সেম সথ্ক্সক েগআউি করক্সত ভুেক্সবন না।  

৩৭। পাসওয়ার্ড বযবহ্ার করুন।  

৩৮। বযবন সমে পাঠাক্সেন তারঁ নাম ও ইক্সমে অযাক্সেস যাোই করুন।  

৩৯। যবদ্ ইক্সমে অযাক্সেসবি সক্সেহ্জনক বা অববশ্বাসক্সযাগয মক্সন 
কক্সরন, তাহ্ক্সে সকাক্সনা অযািােক্সমন্ট বা বেংক্সক বিক করক্সবন না।  

৪০। েিাবর সজতার বা সবওয়াবরি সিবির প্রক্সোভন সদ্খ্াক্সনা 
সকাক্সনা বেংক্সক বিক করক্সবন না।  



৪১। ইক্সমক্সের মািযক্সম কারও সাক্সথ্ সর্ববি বা সিবর্ি কার্ড অথ্বা 
সনি বযাংবকং-এর বর্ক্সিল স ভাগ কক্সর সনক্সবন না।  

সামাবজক মািযক্সমর সুরবেত বযবহ্ার: 

৪২। একবি সামাবজক সযাগাক্সযাগ মািযক্সমর জনয একবি বনবদ্ডষ্ট 
একাউন্ট বযবহ্ার করুন। 

৪৩। েগইন সিক্সর্বন্সয়াে কাউক্সক সদ্ক্সবন না।  

৪৪। সামাবজক সযাগাক্সযাগ মািযক্সমর বাইক্সরও পবরেয় রক্সয়ক্সে 
সকবেমাে এমন বযবিক্সকই সযাগ করুন এবং বাতডা আদ্ানপ্রদ্ান 
করুন।  

৪৫। অক্সনক সপ্রাফাইে সামাবজক সযাগাক্সযাগ মািযক্সম থ্াক্সক সযগুবে 
নকে এবং সামাবজক ইবিবনয়াবরং-এর মািযক্সম তথ্য আহ্রক্সণর জনয 
বতবর করা হ্য়।  

৪৬। সকাক্সনা বযবিগত তথ্য বা সগাপনীয় বনজস্ব তথ্য বাতডামািযক্সমর 
মািযক্সম জ্ঞাপন করক্সবন না।  

৪৭। ববপরীত বেক্সঙ্গর আকষডক সপ্রাফাইে সথ্ক্সক দূ্ক্সর থ্াকুন। এক্সদ্র 
কাক্সে বযবিগত তথ্য প্রকাি করক্সবন না। যাোই না কক্সর এই সমস্ত 
সপ্রাফাইেক্সক অযার্ অথ্বা তাক্সদ্র সাক্সথ্ বাতডাোক্সপর সেষ্টা করক্সবন 
না।  

 



সামাবজক সযাগাক্সযাগ মািযম বযবহ্ার কক্সর ভুক্সয়া খ্বর েবেক্সয় সদ্ওয়া: 

৪৮। সামাবজক সযাগাক্সযাগ মািযম বযবহ্ার কক্সর সবসময় ভুক্সয়া খ্বর 
ও েবব েবেক্সয় সদ্ওয়া হ্য়।  

৪৯। অনযানয সমস্ত সূে যাোই না কক্সর সামাবজক সযাগাক্সযাগ মািযক্সম 
পাওয়া সকাক্সনা েবব, বভবর্ও বা খ্বর সতয বক্সে িক্সর সনক্সবন না।  

৫০। সহ্ায়ািস অযাপ ও সফসবুক্সক ভুক্সয়া খ্বর েবেক্সয় অক্সনক 
অনবভক্সপ্রত জনক্সরাষ ও োঞ্ছনার ঘিনা ঘক্সিক্সে।  

৫১। সতযতা যাোই না কক্সর যবদ্ সকাক্সনা ববতবকডত েবব, বভবর্ও বা 
খ্বর ফক্সরায়ার্ড করক্সে আপবন অপরাক্সির জনয সদ্াষী সাবযস্ত হ্ক্সত 
পাক্সরন।  

সর্ববি ও সিবর্ি কাক্সর্ডর সুরবেত বযবহ্ার: 

৫২। সিবর্ি বা সর্ববি কার্ড নাম্বার, বসবভবভ বা বপন কাউক্সক বেক্সবন 
না।  

৫৩। ববদু্যবতন মািযক্সম সপক্সমন্ট করার সময় সবুজ পযার্েক ও 
“http” বেহ্ন সবিয় রক্সয়ক্সে বকনা সদ্ক্সখ্ বনন। যাোই না কক্সর সকাক্সনা 
সপািডাে, অযাবিক্সকিন বা ওক্সয়বসাইক্সি কাক্সর্ডর বর্ক্সিেস সদ্ক্সবন না।  

৫৪। এবিএম বা বপওএস সমবিক্সন কার্ড বযবহ্াক্সরর সময় সমবিনবি 
ববকৃত করা হ্ক্সয়ক্সে বকনা সদ্ক্সখ্ বনন।  



৫৫। আপনার বযাংক্সকর সর্ববি ও সিবর্ি কার্ড সংিান্ত বনক্সদ্ডিাববে 
পক্সে বনন।  

৫৬। সকাক্সনা অনবি সেনক্সদ্ক্সনর সক্সেহ্ হ্ক্সে সফান ও ইক্সমক্সের 
মািযক্সম বযাংক্সক জানান।  

৫৭। কাক্সর্ডর বপন, বসবভবভ ইতযাবদ্ নাম্বার যবদ্ সকউ বযাংক কমডী 
সসক্সজ দ্াবব কক্সর জানক্সত োয় তাহ্ক্সেও বেক্সবন না।  

৫৮। কাক্সর্ডর সকাক্সনা েবব সকাথ্াও পাঠাক্সবন না বা সকাথ্াও জবমক্সয় 
রাখ্ক্সবন না।  

৫৯। সকাক্সনা আবথ্ডক সেনক্সদ্ক্সনর জনয কাক্সর্ডর বপন সকাক্সনা কাগক্সজ 
বেখ্ক্সবন না, বা সকাথ্াও কাক্সরা কাক্সে প্রকাি করক্সবন না।  

৬০। কার্ড হ্াবরক্সয় সগক্সে বা েুবর হ্ক্সয় সগক্সে তৎেণাৎ বযাংক্সক জাবনক্সয় 
কার্ড ব্লক করুন এবং যত তাোতাবে সম্ভব পুবেক্সি অবভক্সযাগ জানান।  

েযাপিপ বা সমাবাইক্সের সুরবেত বযবহ্ার: 

৬১। সবসময় আসে সফিওয়যার এবং অপাক্সরবিং বসক্সেম বযবহ্ার 
করুন।  

৬২। েযাপিপ বা সমাবাইক্সে সবডদ্া পাসওয়ার্ড বযবহ্ার করুন।  

৬৩। োইক্সসন্সযুি অযাবন্টভাইরাস সফিওয়যার বযবহ্ার করুন।  



৬৪। বনয়বমত বযবহ্ার কক্সরন না এমন এবিক্সকিন বা সফিওয়যার 
রাখ্ক্সবন না।  

৬৫। কাউক্সক ববক্সিষত অববশ্বাসী সোক্সকর হ্াক্সত সমাবাইে বা েযাপিপ 
সদ্ক্সবন না। 

৬৬। বনয়বমত েযাপিপ বা সমাবাইক্সে ভাইরাস কযান করুন।  

৬৭। সয এবিক্সকিন বা সফিওয়ার বযবহ্ার করক্সেন সসগুবের 
বনয়বমত আপক্সর্ি সুবনবিত করুন।  

৬৮। সুরবেত ও গ্রহ্ণক্সযাগয উপাক্সয় ইন্টারক্সনি পবরক্সসবা বযবহ্ার 
করুন।  

৬৯। স্বীকৃত ব্রাউজ়ার সযমন- গুগে সিাম, সমাবজ়ো ফায়ারফে, 
ইন্টারক্সনি এেক্সিারার ইতযাবদ্ বযবহ্ার কক্সর ব্রাউবজং করুন।  

৭০। অননুক্সমাবদ্ত বা সবআইবন ওক্সয়বসাইি বযবহ্ার করক্সবন না।  

৭১। উৎস এবং তার কক্সন্টন্ট যাোই না কক্সর সকাক্সনা সক্সেহ্জনক 
বেংক্সক বিক করক্সবন না।  

৭২। সবুজ পযার্েক্সক “https” সেখ্া বকনা যাোই করুন যাক্সত 
আপবন সকাক্সনা নকে ওক্সয়বসাইক্সি সপৌঁক্সে না যান। 

৭২। িক্সরন্ট বযবহ্ার করক্সবন না, সকাক্সনা সবআইবন কনক্সিন্ট 
র্াউনক্সোর্ করক্সবন না, এবি িাবস্তক্সযাগয অপরাি।  



৭৩। সািারক্সণর বযবহৃত কবিউিার বযবহ্ার করক্সে আপনার ব্রাউবজং 
কক্সন্টন্ট সিাজ ও বর্বেি করক্সত ভুেক্সবন না।  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
সাইবার পবরেয় অপহ্রণ এবং সাইবার-নকে: 

এই  সংিান্ত অপরাি ও িাবস্তগুবের মক্সিয রক্সয়ক্সে 

৭৪। অক্সনযর নাক্সম একবি নকে একাউন্ট সখ্াো এবং অপক্সরর নাম 
ও েগইন সিক্সর্বন্সয়াক্সের অপবযবহ্ার।  

৭৫। ইনফরক্সমিন সিকক্সনােবজ আইন, ২০০০-এর ৬৬বস ও ৬৬বর্ 
িারা অনুযায়ী এবি অপরাি।  

৭৬। এই অপরাি প্রমাবণত হ্ক্সে বতন বের সজে এবং সবডাবিক এক 
েে িাকা পযডন্ত জবরমানা হ্ক্সত পাক্সর।  

কীভাক্সব রো পাওয়া যায়  

৭৮। পাসওয়ার্ড বযবহ্ার করুন। 

৭৯। বফবিং ইক্সমে বেবহ্নত কক্সর এবেক্সয় েেুন।  

৮০। বনরাপদ্ সনি বযাংবকং ও সমাবাইে বযাংবকং বযবহ্ার করুন।  

৮১। সিবর্ি ও সর্ববি কাক্সর্ডর বপন যাক্সত সগাপন থ্াক্সক তা সুবনবিত 
করক্সত হ্ক্সব।  

৮২। সুরবেত উপাক্সয় সামাবজক সযাগাক্সযাগ মািযম বযবহ্ার করুন।  

সাইবার অপরাি সংিান্ত সক্সেতনতা 

 

 



অশ্লীে কনক্সিন্ট পাঠাক্সনা ও প্রকাি  

অপরাি ও িাবস্ত: 

৮৩। ইনফরক্সমিন সিকক্সনােবজ আইন, ২০০০-এর ৬৭ ও ৬৭এ 
িারা অনুযায়ী এবি অপরাি। 

৮৪। ৬৭ িারা অনুযায়ী অশ্লীে কনক্সিন্ট পাঠাক্সে বতন বের সজে ও 
পাঁে োখ্ িাকা পযডন্ত জবরমানা হ্ক্সত পাক্সর।  

৮৫। ৬৭এ িারা অনুযায়ী অশ্লীে কনক্সিন্ট োপা হ্ক্সে পাঁে বের সজে 
ও দ্ি োখ্ িাকা পযডন্ত জবরমানা হ্ক্সত পাক্সর।  

কীভাক্সব এোক্সনা যায়:  

৮৬। কাউক্সক অশ্লীে বা অবমাননাকর এমন বকেু পাঠাক্সবন না যা 
সকাক্সনা বযবি বা সগাষ্ঠীর উপর ববরূপ প্রভাব সফক্সে।  

৮৭। সমক্সসিার বা সহ্ায়ািস আক্সপ সকাক্সনা বনববডোর সযৌনতা প্রকািক 
বজবনস পাঠাক্সবন না।  

৮৮। সসই সমক্সসজগুবে তৎেণাৎ বর্বেি করক্সবন যাক্সত অবনোকৃত 
ফক্সরায়ার্ড না হ্য়।  

৮৯। বনরাপদ্ ব্রাউবজ় অভযাস করুন।  

 



বযবির সম্মবত োোই সগাপনাক্সঙ্গর েবব সতাো, প্রকাি ও 
আদ্ানপ্রদ্াক্সনর মািযক্সম বযবিগত পবরসক্সর হ্স্তক্সেপ: 

৯০। ইনফরক্সমিন সিকক্সনােবজ আইন, ২০০০-এর ৬৬ই িারা 
অনুযায়ী এবি অপরাি।  

৯১। বতন বের সজে ও দু্ই োখ্ িাকা পযডন্ত জবরমানা হ্ক্সত পাক্সর।  

৯২। বিশু পক্সনডাগ্রাবফ— সযৌন হ্য়রাবন, বভবর্ও বিপ সতাো, প্রকাি 

ও আদ্ানপ্রদ্ান অথ্বা এগুবের সকাক্সনা একবি আঠাক্সরার কম বয়সী 
কাক্সরা উপর করক্সে ইনফরক্সমিন সিকক্সনােবজ আইন, ২০০০-এর 
৬৭বব িারায় তা অপরাি বক্সে গণয হ্য়।  

৯৩। ৬৭বব িারায় প্রথ্ম অপরাক্সির সেক্সে পাঁে বের সজে ও দ্ি 
োখ্ িাকা পযডন্ত জবরমানা এবং পুনরাবৃবি হ্ক্সে সাত বের সজে ও 
দ্ি োখ্ িাকা জবরমানা হ্ক্সত পাক্সর।  

কীভাক্সব এোক্সনা যায়:  

৯৪। বনক্সজর সগাপনাক্সঙ্গর েবব বনক্সজ তুেক্সবন না বা কাউক্সক তুেক্সত 
সদ্ক্সবন না।  

৯৫। অনয কাক্সরা িরীক্সরর সগাপনাক্সঙ্গর েবব তুেক্সবন না।  

৯৬। পাববেক সেস যথ্া মক্সের রায়ােরুক্সম সম্ভাবয কযাক্সমরার 
উপবস্থ্বত সিক্সকড সক্সেতন থ্াকুন। 



৯৭। সকউ যতই ববশ্বাসী সহ্াক তাক্সক বনক্সজর সগাপনাক্সঙ্গর েবব বা 
বভবর্ও তুেক্সত সদ্ক্সবন না।  

সাইবার সোস, একতা, প্রবতরো ও ভারক্সতর সাবডক্সভৌমক্সত্বর পক্সে 
েবতকারক 

৯৮। ইনফরক্সমিন সিকক্সনােবজ আইন, ২০০০-এর ৬৬এফ িারা 
অনুযায়ী সাইবার সোসপ্রাি; এক্সত যাবজ্জীবন কারাবাস হ্ক্সত পাক্সর।  

৯৯। নাম সথ্ক্সক সবাঝা যায়, সাইবার সোস কবিউিার সংিান্ত 
বরক্সসাক্সসডর অপবযবহ্ার সূবেত কক্সর যা 

 সকাক্সনা বযবির মৃতুয বা আঘাক্সতর জনয দ্ায়ী হ্ক্সত পাক্সর। 
 সািারণ মানুক্সষর প্রক্সয়াজনীয় জরুবর পবরক্সসবা বযাহ্ত হ্ক্সত 

পাক্সর।  
 ববক্সদ্বিক সিক্সকড সনবতবােক প্রভাব পেক্সত পাক্সর।  
 জাতীয় বনরাপিা, একতা ও সাবডক্সভৌমত্ব বযহ্ত হ্ক্সত পাক্সর।  

নাগবরক-সক্সেতনতা প্রকে: 

১০০। সয সকাক্সনা সাইবার কাযডকোপ যা সদ্ি ও সমাক্সজর একতার 
পক্সে ভীবতপ্রদ্, তার বদ্ক্সক সতকড দৃ্বষ্ট রাখ্ক্সত হ্ক্সব।  

 
 
 



 
 
 
১। সব িাবসফাক্সয়র্ কাজ একবি একক কবিউিার বযবহ্ার কক্সর 
করক্সত হ্ক্সব।  

২। গুরুত্বপূণড তথ্য ও ফাইক্সের বযাক আপ রাখ্ক্সত হ্ক্সব।  

৩। বরক্সমাি অযাক্সেস বা বরক্সমাি ফাইে সিয়াবরং অপিন সবিয় রাখ্া 
যাক্সব না।  

৪। বনরাপদ্ োইফ পাবজডং-এর জনয বনরাপদ্ বর্বেিন সফিওয়ার 
বযবহ্ার করক্সত হ্ক্সব।  

৫। জনসািারক্সণর জনয উনু্মি কবিউিাক্সর প্রাইক্সভি ব্রাউবজ়ং অন 
রাখ্ক্সত হ্ক্সব।  

৬। গুগে োইভ, েপ বে অথ্বা আই িাউক্সর্র মক্সতা সবসরকাবর 
িাউর্ সাবভডক্সস তথ্য সংরেণ করা েেক্সব না।  

৭। সংস্থ্া সথ্ক্সক সদ্ওয়া বরমুক্সভবে সোক্সরজ বমবর্য়াক্সতই সকবেমাে 
তথ্য সংরেণ করক্সত হ্ক্সব।  

৮। পাববেক কবিউিার প্রক্সয়াজক্সন বরবুি করক্সত হ্ক্সব।  

৯। বযবহ্াক্সরর পর কযাি ফাইে পবরষ্কার করক্সত হ্ক্সব।  

১০। তারববহ্ীন যক্সের ফামডওয়যার বনয়বমত আপক্সর্ি করক্সত হ্ক্সব।  

অযাপ্রুভার ও বমর্ সেক্সভে অবফসারক্সদ্র কতডবয ও অকতডক্সবযর বনক্সদ্ডি 

 

 



১১। অননুক্সমাবদ্ত অযাক্সেস পবরহ্ার করক্সত রাউিার সথ্ক্সক বরক্সমাি 
মযাক্সনজক্সমণ্ট বফোর বনবিয় রাখ্ক্সত হ্ক্সব। 
 
 
 
১। একাউন্ট মযাক্সনজক্সমন্ট-এর মািযক্সম অযার্বমবনক্সেির েগইন 
বনয়েক্সণ রাখ্ক্সত হ্ক্সব।  

২। সব বসক্সেক্সম সফিওয়যার পযাে বনয়বমত আপক্সর্ি করুন।  

৩। অযার্বমবনক্সেির-এর কাক্সজর জনয ববল্ট-ইন উইক্সন্ডাজ় 
অযার্বমবনক্সেির একাউন্ট বযবহ্ার করক্সবন না।  

৪। সাবভডস একাউন্ট বহ্ক্সসক্সব সজক্সনবরক বা নমডাে একাউন্ট বযবহ্ার 
করক্সবন না।  

৫। বসক্সেম বরবুি করক্সবন না যবদ্ 

  না জাক্সনন সক েগ ইন কক্সরক্সে 
  বসক্সেম মবনির সাসক্সপন্ড না করক্সে।  

৬। সমস্ত গুরুত্বপূণড বসক্সেক্সম বনয়বমত বযাক আপ রাখ্ক্সত হ্ক্সব।  

৭। েগ ফাইে বনয়বমত সদ্ক্সখ্ এরর ও ওয়াবনডং সিক্সকড অবগত 
থ্াকক্সত হ্ক্সব।  

বসক্সেম ও সনিওয়াকড অযার্বমবনক্সেিরক্সদ্র কতডবয ও অকতডবয 

 



৮। ইউবপএস বা সাজড সপ্রাক্সিক্টর-এর দ্বারা ববদু্যৎ সরবরাহ্ বনয়েণ 
করক্সত হ্ক্সব।  

৯। িুক্সোভরা পবরক্সবক্সি কবিউিার বসক্সেম ইন্সিে করক্সবন না।  

১০। িবিিােী বনরাপিা সপ্রাক্সিাকে ও পবেবস বতবর করক্সত হ্ক্সব। 

১১। কবিউিাক্সর ‘সিা বহ্ক্সর্ন ফাইেস অযান্ড সফাল্ডার স’ অপিন 
সবিয় করক্সত হ্ক্সব।  

১২। বনবদ্ডষ্ট র্কুক্সমনক্সিিিন সহ্ একবি ওয়াকড-সলা প্রক্সসস োেু 
করক্সত হ্ক্সব।  

১৩। বেবখ্ত অনুমবত োো সকাক্সনা বসক্সেম পবরবতডন করক্সবন না।  

১৪। সয কাজ সিষ করা যাক্সব না তার দ্াবয়ত্ব সনক্সবন না। শুিবার 
ববক্সকক্সের কাজ সিক্সকড সতকড থ্াকুন।  

১৫। বনয়বমত বনরাপিা অবর্ি ও সিে করান।  

১৬। সনিওয়াকড ও যে বনয়বমত আপক্সর্ি করুন।  

১৭। বনরাপিাহ্ীন সফিওয়াক্সরর সেক্সে অক্সিারান বা অক্সিা সি বফোর 
বনবিয় রাখু্ন।  

 

 



১৮। বনম্নবেবখ্ত পবেবস ও পদ্ধবতগুবে বতবর ও অনুসরণ করুন।  

 একবি সমাবাইক্সের বনরাপিা পবেবস 
 একবি কবিউিার বযবহ্ার পবেবস 
 একবি সামাবজক সযাগাক্সযাগ মািযম পবেবস।  
 একবি পাসওয়ার্ড পবেবস 
 একবি ইক্সমে পবেবস 
 একবি সবডবনম্ন সুববিার বনরাপিা পবেবস 
 একবি ববজক্সনস কবন্টবনউইবি পবরকেনা 
 একবি তথ্য বযাকআপ ও বর্জ়াোর বরকভাবর পবরকেনা 

১৯। বযবহ্ারকারীক্সদ্র আোজ করা কবঠন এমন পাসওয়ার্ড বযবহ্ার 
করার কথ্া মক্সন কবরক্সয় বদ্ন।  

২০। নন-অযার্বমন উক্সেক্সিযর জনয অযার্বমন একাউন্ট বযবহ্ার 
করক্সবন না।  

২১। পাসওয়াক্সর্ডর ভরসায় সনিওয়াকডক্সক সফক্সে রাখ্ক্সবন না।  

২২। প্রক্সতযক োকুবরজীবী যাক্সত বনয়বমত বসবকওবরবি আপক্সর্ি পায় 
তা সুবনবিত করক্সত হ্ক্সব।  

২৩। অযাবন্টভাইরাস আপক্সর্ক্সির্ রাখু্ন। 

২৪। ইক্সমে সপ্রাগ্রামগুবেক্সক সকাক্সনা এিােক্সমন্ট অক্সিা ওক্সপন করক্সত 
অনুমবত সদ্ক্সবন না।  



 
 
 

একবি নতুন িরক্সনর জাবেয়াবত েেক্সে যার 
মািযক্সম  বরক্সমাি কাক্সনকিন পদ্ধবত বযবহ্ার কক্সর 
সকাক্সনা বযবির সমস্ত তহ্ববে অপহ্রণ করা 
সযক্সত পাক্সর। এবির মািযক্সম বযবহ্ারকারীরা 
ইন্টারক্সনি-এর মািযক্সম একবি কবিউিার 
সনিওয়াকড দূ্র সথ্ক্সক বযবহ্ার করক্সত পাক্সর। এই 
দু্নডীবতর মক্সিয পক্সে বর্ভাইস কক্সরাবেং 

অযাবিক্সকিন সযমন— এবনক্সর্ক, বিমবভউয়ার 

ইতযাবদ্ সকাক্সনা বযবির সফাক্সন ইন্সিে কক্সর তার 
বরক্সমাি অযাক্সেস কাক্সজ োবগক্সয় ওবিবপ ও অনযানয পাসওয়ার্ড হ্াবতক্সয় 
সনওয়া।  

 

সমার্াস অপাক্সরবন্ড:  

 প্রতারক বযবি বযাংক মযাক্সনজার পবরেক্সয় অথ্বা সকািাবন 
এবেবকউবিভ-এর েদ্মক্সবক্সি সকাক্সনা বযবিক্সক সফান কক্সর 
সকওয়াইবস, বযাংক অযাকাউক্সন্টর সক্সঙ্গ সফান নাম্বার বেংক করার 
কথ্া বক্সে বরক্সমাি কাক্সনকিন ইন্সিে করক্সত প্রক্সোবভত কক্সর।  

বসক্সেম ও সনিওয়াকড অযার্বমবনক্সেিরক্সদ্র কতডবয ও অকতডবয 

 



 ওই অযাবিক্সকিন ইন্সিে করক্সেই প্রতারক্সকরা কাক্সনকিন এনাব ে 
করার জনয অযাবিক্সকিন আইবর্ ও পাসওয়ার্ড সেক্সয় সনয়।  

 ওই কাক্সনকিন সফেভাক্সব করক্সত পারক্সেই প্রতারকরা ওই বনবদ্ডষ্ট 
বযবির বর্ভাইসবি বনয়েণ করক্সত পাক্সর। 

 অযাক্সেস সপক্সেই প্রতারকরা ওই বযবির কাজকমড বনয়েণ কক্সর 
অযাবিক্সকিন নাম্বার, বপন, ওবিবপ ও অনযানয সগাপনীয় ও 
সংরবেত তথ্য সরকর্ড কক্সর সবআইবন সেনক্সদ্ন করক্সত পাক্সর।  

সতকডতা: 

 বরক্সমাি কক্সরাে অযাবিক্সকিন ইন্সিে করাক্সত সেক্সয় সকাক্সনা সফান 
এক্সে বনেৃহ্ থ্াকুন।  

 সকাক্সনা বযাংক সেনক্সদ্ক্সনর আক্সগ বনবিত হ্ক্সয় সনক্সবন এরকম 
সকাক্সনা অযাবিক্সকিন বযাকগ্রাউক্সন্ড েেক্সে বকনা।  

 অপবরবেত বযবির সক্সঙ্গ অযাকাউন্ট নাম্বার ইতযাবদ্ সকাক্সনা তথ্য 
আদ্ানপ্রদ্ান করক্সবন না।  

 এবনক্সর্ক বা বিম বভউয়ার বনক্সজরা মযােওয়যার নয়। প্রতারক্সকরা 
এগুবের অপবযবহ্ার কক্সর তথ্য সংগ্রহ্ কক্সর।  

 এরকম ঘিনা ঘিক্সে বনভডক্সয় www.cybercrime.gov.in এবং 
www.reportphishing.in-এ বরক্সপািড করুন।  

 

 

http://www.cybercrime.gov.in/
http://www.reportphishing.in/


সাইবার সুরবেত বাংো – সাইবার সুরবেত ভারত   
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