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1. पासवडड की लबंाई अक्षरों, सखं्याओ ंऔर ववशेष वर्णों के सयंोजन 

का उपयोि करके न्यनूतम 10 वर्णड होनी चाहहए। 

 

2. एंटी-वायरस का उपयोि अगनवायड है। एंटी-वायरस केवल हडवाइस 

ववगशष्ट पेड लाइसेंस सॉफ्टवेयर अनपु्रयोि होना चाहहए। मफु्त 
डाउनलोड के गलए उपलब्ध एंटी-वायरस सॉफ़्टवेयर इंस्टॉल 
नहीं हकया जाना चाहहए। 

 
 
 
 
 
 
 
 

सामान्य कंप्यटूर उपयोि 

 

 



 
 

3. अपने कंप्यटूर को हमेशा "Windows + L" या 
“Ctrl+Alt+Del” साथ अनपुयोिी छोड़ने पर लॉि-ऑफ करें। 

4. अगधकतम 2 गमनट की समयावगध के साथ स्रीनसेवर सक्षम 

होना चाहहए। 



5. वैध ववश्वसनीय स्रोतों से भी, कहीं से भी अनावश्यक कायडरम 

डाउनलोड न करें। 

6. कायाडलय के काम के गलए सावडजगनक कंप्यटूर / साइबर कैफे का 
उपयोि न करें। 



 

7. सवंेदनशील दस्तावेजों के गलए पासवडड सरुक्षा लािू करें। 

 
 

 
 
 



 
 
8. यहद वे एक वधै स्रोत से प्रतीत होते हैं, तो भी अववश्वसनीय गलकं 

पर श्चक्ट्लक न करें। उदाहरर्ण के गलए, एयरलाइन हटकट बहुकंि पषृ्ठ 

पर हरकेट स्कोर वेबसाइट के गलए कोई गलकं। 

 

9. हमेशा https के हरे / गे्र पडैलॉक हकए िए प्रतीक की तलाश करें। 
पीला या लाल मतलब वेबसाइट असरुश्चक्षत है। 

 

इंटरनेट ब्राउश्च ंि 

 
 



10. टूर के समय, उन सेवाओ ंका उपयोि न करें श्चजनके गलए स्थान 

की जानकारी की आवश्यकता होती है। 
 
 
 
 
 
 
 
 
 
 

11. सावडजगनक कंप्यटूर या सावडजगनक वाई-फाई कनेक्ट्शन का 
उपयोि करके कोई ववत्तीय लेनदेन न करें। इसमें जोश्चिम है हक 
आपकी जानकारी को अनगधकृत लोिों द्वारा पढा जा सकता है। 

 

 



 
 
12. दसूरों के सामने पासवडड डालते समय सावधानी बरतें। 
यहद आपको सदेंह है हक कोई समझौता हकया िया है, तो 

तरंुत अपना पासवडड बदलें।

 
 
13. आईटी टीम को सहंदग्ध िगतववगधयों (जैस ेडेस्कटॉप पर 
घीमी िगत / अज्ञात फाइल / अज्ञात स्रोतों द्वारा स्थावपत 
सॉफ्टवेयर अनपु्रयोि) की ररपोटड करें। 

 
 

पासवडड प्रबंधन 

 
 



14. परुाने पासवडड का पनु: उपयोि न करें। पनु: उपयोि 
हकए िए पासवडड कंुजी-लॉि पटैनड को देिने या सोशल 
इंजीगनयररंि के माध्यम से रैक करना आसान है।

 
 
15. कंप्यटूर, नोटबकु, नोहटस बोडड आहद में पठनीय रूप में 
पासवडड स्टोर न करें। 

 
 



16. सामान्य पासवडड जैस ेपररवार, पालत ूजानवर, गमत्रों का 
नाम, जन्महदन आहद का उपयोि न करें।

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

17. हटान ेयोग्य भडंारर्ण मीहडया में कॉपी करने से पहले डेटा 
को एश्चन्रप्ट करने का प्रयास करें।

 
18. हमेशा एंटीवायरस के साथ सभी हटान ेयोग्य मीहडया को 

स्कैन करें।

 
 

हटाने योग्य सचूना भंडारर्ण मीहडया 
 



 
 
 
19. ऑनलाइन लॉि-इन या लेन-देन करत ेसमय दसूरों को 
शोल्डर सहफिं ि करने न दें। 

 

20. डेस्क पर व्यविित या िोपनीय जानकारी वाली िुली फाइलें न 

रिें। 

 

 

पश्चब्लक टगमडनल 

 

 



 

 
21. हमेशा वायरलेस राउटर / उपकरर्णों में WPA2 या उच्च 
एश्चन्रप्शन का उपयोि करें। 

 

22. अपनी पहचान का िलुासा न करें, हडफॉल्ट नेटवकड  
हडवाइस नाम / SSID (सेवा सेट पहचानकताड) बदलें ।

 

वाई-फाई नेटवकड  
 



23. नेटवकड  हडवाइस का हडफॉल्ट पासवडड बदलें।

 

24. अनगधकृत पहंुच से बचने के गलए मैक आईडी 
हफल्टर को सहरय करें।

 

 



 

 
25. सभी कमडचारी, संववदा कमडचारी, सलाहकार, साझेदार, 
तीसरे पक्ष के कमडचारी आहद जो सरकारी कायाडलयों में में 
या सरकारी पररयोजनाओं पर काम कर रहे हैं। सोशल 
मीहडया पोटडल या एश्चप्लकेशन पर आगधकाररक जानकारी 
का िलुासा कभी नही ंकरें 

 

 

 

 

सोशल मीहडया का उपयोि 

 

 



 

 
26. अववश्वसनीय फोन कॉल, मीहटंि या ईमेल सदेंशों पर 
हकसी भी आगधकाररक जानकारी का िुलासा करने से बचें। 
हमलावर अक्ट्सर डेटा को भिं करने के गलए िोपनीय 
आगधकाररक जानकारी हागसल करने के िुद को असली लोिों 
के रूप में हदिाने की कोगशश करत ेहैं। 

 

27. हफगशंि हमलों से बचें - अववश्वसनीय ईमेल न 
िोलें। ईमेल अटैचमेंट न िोलें जो हकसी आगधकाररक 
संचार के गलए प्रासंगिक न हों। यहद कोई संदेश या 
ईमेल तात्कागलकता की भावना व्यि करता है या उच्च 
दबाव रर्णनीगत लािू करने के गलए लिता है हफर वह 

सोशल इंजीगनयररंि हमलों को रोकने 

 



गलंक को िोलने या श्चक्ट्लक करने से सावधान रहें।

 
28. जब तक स्रोत पूरी तरह से 
सत्यावपत और ववश्वसनीय नहीं हो 
जाता, तब तक वशीकरर्ण हमलों से 
बचें - फोन कॉल पर हकसी भी 
संवेदनशील जानकारी को प्रकट न 
करें। कुछ सत्यापन योग्य िुप्त 
जानकारी के गलए पूछे जैसे हक 
तत्काल वररष्ठ का नाम (यहद कॉलर 
िदु को हकसी अन्य सरकारी 
ववभाि के अगधकारी के रूप में 
प्रस्तुत करता है)। हकसी भी 
महत्वपूर्णड जानकारी का िलुासा 
करने से पहले फोन करने वाले की 
पहचान के रूप में एक परू्णड आश्वासन प्राप्त करने का प्रयास 
करें। 



29. हनी रैप्स / श्चक्ट्वड प्रो क्ट्वो स्कैम से सावधान रहें , 
जहा ंहमलावर वास्तववक व्यवि के रूप में पोज देते हैं 
और डेटा चोरी के प्रयास को उगचत संचार की तरह 
प्रतीत होते हैं। 

 

 

 

 

 
30. अनजान उत्तरागधकार, ववदेशी लॉटरी, ववदेशी देश 
से फंड रांसफर अनुरोध आहद के बारे में फोन कॉल / 
ईमेल / एसएमएस से बचें, ये कुछ पैसे या जानकारी 
प्राप्त करने के गलए हकये िए घोटाले के उदाहरर्ण हैं। 



 
 
 

सामान्य कंप्यटूर उपयोि 

1. स्रीन पर संवेदनशील जानकारी अिर उपलब्ध हो तो 
कंप्यूटर को पहंुच के बाहर न रिें। 

2. अपने कंप्यूटर को हमेशा "Windows + L" या " 

Ctrl +Al t+Del  " के साथ अनुपलब्ध छोड़ते समय लॉक 
करें। 

3. अनावश्यक कायडरम डाउनलोड न करें। 
4. कायाडलय के काम के गलए सावडजगनक कंप्यूटर / साइबर 
कैफे का उपयोि करने से बचें। 

5. हकसी भी कारर्ण से सावडजगनक कंप्यूटर पर डाउनलोड 

हकए िए सभी दस्तावेजों को " Shift+Delete " के 

साथ हटा हदया जाना चाहहए। 
 

सामान्य इंटरनेट ब्राउश्चजंि 

6. हमेशा पूवड-स्थावपत या अनमुोहदत और अद्यतन हकए िए 

वेब-ब्राउ र का उपयोि करें। 
7. इंटरनेट से जुड़ी हकसी भी प्रर्णाली पर हकसी भी जानकारी 
को संग्रहीत / साझा न करें। 

कुछ और डोमेन ववगशष्ट उपयोि जािरूकता हदशा-गनदेश: 

 



8. ब्राउ र द्वारा हदए िए "पासवडड सहेजें" ववकल्प का चयन 

न करें। 
9. ब्राउ  करते समय, पॉपअप ब्लॉकर को अक्षम करने से 

बचें / हमेशा ब्राउ र में पॉपअप ब्लॉकर चाल ूकरें। 
10. सावडजगनक कंप्यूटर और सावडजगनक वाई-फाई (Wi-Fi) 

कनेक्ट्शन का उपयोि करके ववत्तीय लेनदेन न करें। 
 

पासवडड प्रबंधन  

11. अक्षरों, संख्याओं और ववशेष वर्णों के संयोजन का उपयोि 

करके 10 वर्णो की न्यूनतम लंबाई के साथ मजबूत 

पासवडड बनाएं। 
12. ववगभनन् िातों के गलए अलि-अलि पासवडड का उपयोि 

करें। यहद एक पासवडड हैक हो जाता है, तो आपके अन्य 

िातों से समझौता न हो। 
13.  यहद आपको संदेह है हक कोई समझौता हकया िया है, तो 
तुरंत अपना पासवडड बदलें। 

14.  हमेशा "पासवडड याद रिें" के उपयोि को अस्वीकार करें। 
 

हटान ेयोग्य सचूना संग्रहर्ण मीहडया 
15. हटाने योग्य मीहडया को वबना अनुमगत के कायाडलय से 

बाहर न गनकालें। 



16. उपयोि के बाद हटाने योग्य मीहडया की सामग्री को गमटा 
दें / हटा दें। 

 
 

सावडजगनक टगमडनल 

17. सभी ब्राउ रों को बंद हकए वबना और सावडजगनक कंप्यूटर 
से लॉि आउट हकए वबना न गनकलें। 
 

वाई-फाई नेटवकड  
18. वायरलेस हडवाइस के फमडवेयर को गनयगमत रूप से 

अपडेट करें। 
19. अनगधकृत पहंुच से बचने के गलए राउटर में दरूस्थ प्रबंधन 

सुववधा को अक्षम करें। 
 

सामाश्चजक इंजीगनयररंि हमलों को रोकना 
20. अववश्वसनीय URL पर श्चक्ट्लक न करें। हकसी भी गलंक को 
िोलने से पहले URL आइकन की प्रमार्णपत्र वैधता की 
जांच करें। 

21. यहद कोई संदेश एवं ईमेल तात्कागलकता की भावना व्यि 

करता है, या उच्च दबाव वबरी रर्णनीगत लािू करने के 

गलए लिता है, तो अपने गलंक / अनुलग्नक को िोलने या 
श्चक्ट्लक करने में सावधानी बरतें। 



22. अज्ञात ववरासत, ववदेशी लॉटरी, ववदेशी देश से फंड 

रासंफर के अनुरोध आहद के बारे में फोन कॉल / ईमेल / 

एसएमएस से बचें। 
23. हकसी भी उदे्दश्य के गलए हकसी के सामने आने पर तरंुत 

अपना पासवडड बदलें। 
 

सामाश्चजक इंजीगनयररंि हमलों को रोकना 
24. सुगनश्चित करें हक आपके मोबाइल / कंप्यूटर में एंटी-
वायरस इन्सटाल्ड हो।  

25. कभी भी हकसी के सामने अपने मोबाइल / नेट-बैंहकंि से 

संभंगधत िुप्त जानकारी का िलुासा न करें। 
26. हमेशा अगधक सुरश्चक्षत और िैर-अनुमागनत पासवडड का ही 
उपयोि करें श्चजसमें अक्षर, संख्या और ववशेष वर्णड 
शागमल हो। 

27. अपने नेट-बैंहकंि िाते में प्रवेश करने के गलए हमेशा 
वचुडअल की-पैड का उपयोि करें। 

28. मोबाइल बैंहकंि के गलए - सुगनश्चित करें हक आप अपने 

बैंक के केवल सत्यावपत मोबाइल बैंहकंि एश्चप्लकेशन को 
ही डाउनलोड कर रहे है। 

29.  मोबाइल बैंहकंि के गलए आम वपन सेट न करें क्ट्यूंहक 

उसका आसानी से अनुमान लिाया जा सकता है। 



30. अनचाहे ईमेल पते से हफगशंि ईमेल के बारे में पता करने 
की कोगशश करे और सतकड  रहे। 

31. सुगनश्चित करें हक पैडलॉक " https " प्रतीक "सुरश्चक्षत" 

और हरा हो - एम्बर या लाल रंि का नहीं। 
32. नेट-बैंहकंि पर लॉगिन के गलए सावडजगनक वाई-फाई का 
उपयोि न करें। 

33. नेट बैंहकंि पर लॉगिन के गलए इंटरनेट कैफे या 
सावडजगनक कंप्यूटर का उपयोि न करें। 

34. हकसी भी घोिाधघड़ी लेनदेन के बारे में पता चलने पर, 
तुरंत कॉल और ईमेल के माध्यम से बैंक को ररपोटड करें। 

 

ई-मेल का सरुश्चक्षत उपयोि 

35. अपने ई-मेल लॉगिन रेडेंगशयल हकसी के साथ साझा न 

करें। 
36. सावडजगनक / बहु-उपयोिकताड प्रर्णागलयों का उपयोि 

करते समय सुगनश्चित करें हक आप हमेशा गसस्टम छोड़ने 

से पहले लॉि आउट कर चकेु हो। 
37. पासवडड सवोत्तम प्रथाओं का पालन करें - (वबंद ु6 ऊपर) 

38. हमेशा न केवल नाम के माध्यम से बश्चल्क ईमेल पते के 

माध्यम से भी पे्रषक को सत्यावपत करें। 
39. यहद ई-मेल पता संदेहास्पद या िैर-भरोसेमंद प्रतीत होता 
है, तो हकसी भी अनुलग्नक या गलंक पर श्चक्ट्लक न करें। 



40. हकसी भी गलंक पर श्चक्ट्लक न करें जो आपको लॉटरी जीतने 

या लावाररस ववरासत का वादा कर रहा हो। 
41. अपने रेहडट या डेवबट काडड का वववरर्ण कभी हकसी से 
सांझा न करें; या ई-मेल के माध्यम से हकसी को भी नेट-

बैंहकंि का वववरर्ण न दे। 
 

 

सोशल मीहडया का सरुश्चक्षत उपयोि 

42. हमेशा प्रत्येक प्लेटफॉमड के गलए केवल एक सोशल 

मीहडया अकाउंट का उपयोि करें (जैसे, व्हाट्सएप, 

फेसबुक, श्चट्वटर, इंस्टाग्राम, िूिल प्लस, आहद) 

43. अपने लॉगिन रेडेंगशयल हकसी के साथ साझा न करें। 
44. केवल उन व्यवियों को जोड़ें  और उनसे संवाद करें श्चजन्हें  
आप सोशल मीहडया प्लेटफॉमड के माध्यम से सोशल 

मीहडया के बाहर जानते हैं। 
45. सोशल इंजीगनयररंि के माध्यम से जानकारी गनकालने के 

गलए कई सोशल मीहडया प्रोफाइल वास्तव में नकली हो 
सकते हैं। 

46. सोशल मीहडया मैसेंजर या चटै सेवाओं के माध्यम से 

अपने-आप और दसूरों की हकसी भी संवेदनशील 
व्यविित / गनजी जानकारी का संचार न करें। 



47. ववपरीत गलंि के आकषडक प्रोफाइलों के बारे में जािरूक 

रहें, उनका मतलब आपको गनजी जानकारी देने के गलए 

लालच देना हो सकता है - सत्यापन के वबना ऐसे प्रोफाइल 

को जोड़ना और संवाद करना उगचत नहीं हैं। 
 
 

सोशल मीहडया के माध्यम से फजी िबरों का प्रसारर्ण  

48. फजी िबरों और छववयों के प्रचार के गलए सोशल मीहडया 
प्लेटफॉमड का लिातार इस्तेमाल हकया जा रहा है। 

49. सोशल मीहडया द्वारा प्राप्त हकसी भी छवव / वीहडयो या 
समाचार को तब तक सच न मानें जब तक हक अन्यस्रोतों 
द्वारा वास्तववकता को सत्यावपत नहीं हकया िया हो। 

50. व्हाट्सएप और फेसबुक के माध्यम से फजी समाचारों के 

वायरल प्रसार के कारर्ण "सावडजगनक आरोश" की 
ववगभनन् वांछनीय घटनाए ंहुई हैं। 

51. हकसी भी वववादास्पद छवव / वीहडयो / समाचार को उसकी 
वास्तववकता की पुवष्ट हकए वबना अगे्रवषत न करें अन्यथा 
आप आपरागधक रूप से उत्तरदायी हो सकते हैं। 

 

रेहडट और डेवबट काडड का सरुश्चक्षत उपयोि 

52. अपना रेहडट / डेवबट काडड नबंर, CVV कोड या वपन हकसी 
के साथ साझा न करें। 



53. ऑनलाइन भुितान करते समय, सुगनश्चित करें हक हरे 
पैडलॉक और।. प्रतीक सहरय और मान्य हो । हकसी भी 
असत्यावपत वेबसाइट / एश्चप्लकेशन या पोटडल में काडड 
वववरर्ण दजड करने से बचे। 

54. एटीएम (ATM) या पीओएस मशीनों (POS Machi ne) में 
काडड का उपयोि करते समय, सुगनश्चित करें हक काडड के 
उपयोि हकये जा रहे उपकरर्णो से छेड़छाड़ नहीं की िई हो 
।  

55. डेवबट या रेहडट काडड का उपयोि करने पर अपने बैंकों के 

हदशागनदेशों को हमेशा पढें और उनका पालन करें। 
56. हकसी भी घोिाधड़ी लेनदेन के बारे में पता चलने पर, तुरंत 

कॉल और ईमेल के माध्यम से बैंक को ररपोटड करें। 
57. कॉल, ईमेल या हकसी अन्य माध्यम से हकसी को भी 
अपना काडड वपन या सी-वी-वी नंबर (CVV number) 

साझा न करें, भले ही कोई कहे हक वे बैंक पोस्ट सेंटर से 

हैं। 
58. अपने काडड की हकसी भी छवव को हकसी के साथ साझा न 

करें - कहीं भी स्टोर न करें। 
59. लेन-देन के गलए कभी भी हकसी भी कािज के टुकडे़ में 
अपना काडड वपन न गलिें - न ही कही ंभी हकसी के गलए 

िलुासा करें। 



60. काडड के नुकसान या चोरी के मामले में तुरंत अवरुद्ध करने 

के गलए बैंक को ररपोटड करें और पुगलस को जल्द से जल्द 

ररपोटड करें। 
 

लैपटॉप/मोबाइल उपकरर्णों का सुरश्चक्षत उपयोि 

61. हमेशा वास्तववक ववरेता सॉफ़्टवेयर और ऑपरेहटंि 
गसस्टम का उपयोि करें। 

62. हमेशा अपने लैपटॉप / मोबाइल हडवाइस के गलए 
पासवडड सुरक्षा का उपयोि करें। 

63. हमेशा लाइसेंस प्राप्त एंटी-वायरस सॉफ़्टवेयर का 
उपयोि करें। 

64. अववश्वसनीय स्रोतों से कोई सॉफ्टवेयर डाउनलोड न 
करें। 

65. कोई भी एश्चप्लकेशन या सॉफ्टवेयर ऐसा न रिें 
श्चजसका आप गनयगमत रूप से उपयोि नहीं करते हैं। 

66. हकसी को भी, ववशेषकर अववश्वासी लोिों को अपने 
फोन / लैपटॉप का उपयोि करने के गलए न दें। 

67. अपने लैपटॉप / मोबाइल को गनयगमत रूप से 
वायरस स्कैन करते रहे। 

68. सुगनश्चित करें हक आपके द्वारा उपयोि हकए जा रहे 
एश्चप्लकेशन / सॉफ़्टवेयर के सभी सॉफ़्टवेयर अपडेट 
होते रहे। 



 
इंटरनेट संसाधनों का सुरश्चक्षत और स्वीकायड उपयोि 

69. वेब ब्राउश्चजंि के गलए हमेशा ववश्वसनीय ब्राउजर जैसे 
िूिल रोम, मोश्चजला फायरफॉक्ट्स, इंटरनेट 
एक्ट्सप्लोरर आहद का उपयोि करें। 

70. हकसी भी अववश्वसनीय / अवैध वेब-साइटों पर न 
जाए।ं 

71. वास्तववक सॉफ्टवेयर की पुवष्ट हकए वबना हकसी भी 
अवांगछत डाउनलोड गलंक पर श्चक्ट्लक न करें। 

72. हमेशा वास्तववक ht t ps और हरे रंि के पैडलॉक की 
जांच करें ताहक यह सुगनश्चित हो सके हक आपको 
नकली वेबसाइट पर हफर से गनदेगशत नहीं हकया जा 
रहा है। 

73.  टोरेंट का उपयोि न करें या अवैध सामग्री डाउनलोड 
न करें - यह एक कानूनन अपराध है। 

74.  हमेशा सुगनश्चित करें हक आप सावडजगनक कंप्यूटर 
का उपयोि करते समय अपनी ब्राउश्च ंि सामग्री को 
बंद रिे या हटा दें। 

 



साइबर अपराध से संबंगधत 

जािरूकता 
 

साइबर पहचान की चोरी और साइबर प्रगतरूपर्ण 

अपराध और सजा -  

75. हकसी और के नाम पर फजी अकाउंट बनाना या 
हकसी और के लॉि-इन रेडेंगशयल्स का दरुुपयोि 
करना। 

76. यह सूचना प्रौद्योगिकी अगधगनयम, 2000 की घारा 
66 सी और 66 डी के तहत अपराध है। 

77. इस तरह के अपराध को करने के गलए 3 साल की 
जेल और 3 लाि रुपये के जुमाडने का प्रावधान है। 
 

     कैसे बचें (सावडजगनक जानकारी) -  
78. पासवडड सवोत्तम प्रथाओं का पालन करें। 
79. हफगशंि ईमेल की पहचान करें और हफगशंि से बचें। 
80. सुरश्चक्षत नेट-बैंहकंि / मोबाइल बैंहकंि प्रथाओं का 
उपयोि करें। 

81. यह सुगनश्चित करें हक रेहडट / डेवबट काडड का वपन 
िुप्त रिा जाये। 



82. सोशल मीहडया का सुरश्चक्षत तरीके से उपयोि करें। 
 

अश्लील या यौन रूप से स्पष्ट कंटेंट भेजना और 
प्रकागशत करना  

क्ट्या अपराध और सजा शागमल है – 

 

83. सूचना प्रौद्योगिकी अगधगनयम, 2000 की घारा 67 और 
घारा 67-A के तहत अपराध है 

84. घारा 67 के तहत, अश्लील कंटेंट को प्रकागशत या 
प्रसाररत करने के गलए - 5 लाि रुपये तक के जुम्गन 
के साथ 3 साल की कैद का प्रावधान है। 

85. घारा 67-A के तहत, यौन रूप से स्पष्ट कंटेंट को 
प्रकागशत या प्रसाररत करने के गलए - 10 लाि रुपये 
तक के जुमगन के साथ 5 साल की कैद का प्रावधान 
है। 
 
कैसे बचें (सावडजगनक जानकारी) – 

 

86. हकसी को कोई भी अपमानजनक, अपमानजनक या 
अश्लील संदेश न भेजें जो हकसी व्यवि या लोिों के समूह 

पर नकारात्मक प्रभाव डाल सकता है। 



87.  हकसी भी व्हाट्सएप ग्रुप, मैसेंजर इत्याहद के साथ 
हकसी भी प्रकार की यौन स्पष्ट कंटेंट को प्रसाररत न 
करें। यहद ऐसा कोई संदेश प्राप्त होता है, तो तुरंत 
हटा दें, ताहक अनजाने में फॉरवहडिंि की कोई िुंजाइश 
न हो। 

88.  सुरश्चक्षत ब्राउश्च ंि आदतों का पालन करें। 
 
 

वबना हकसी व्यवि की गनजी के्षत्र की छवव को कैप्चर, 
प्रकागशत और प्रसाररत करन े के माध्यम से 

िोपनीयता का उल्लंघन करना 
89. सूचना प्रौद्योगिकी अगधगनयम, 2000 की घारा 66-E 
के तहत अपराध है। 

90.  इस अपराध 3 साल की कैद और 2 लाि रुपए जुमाडने 
में प्रावधान है। 

91. चाइल्ड पोनोग्राफी - यौन शोषर्ण, वीहडयो श्चक्ट्लप बनाना, 
प्रकागशत करना, हकसी भी तरह से इनका प्रसारर्ण या 
सुववधा प्रदान करना, 18 वषड से कम उम्र के हकसी 
भी व्यवि - सूचना प्रौद्योगिकी अगधगनयम, 2000 की 
घारा 67-B के तहत एक अपराध है। 

92. घारा 67-B में पहले उदाहरर्ण के गलए 5 साल की 
कैद और 10 लाि रुपए के जुमाडने का प्रावधान है, 



जो हक बार-बार अपराध करने पर 7 साल की कैद 
और 10 लाि रुपए के जुमाडने तक जा सकता है। 

 

 कैसे बचें - 
93. हकसी भी इलेक्ट्रॉगनक उपकरर्णो का प्रयोि करके, अपने 

आप को / या हकसी और को अपनी गनजी छववयों पर 
कब्जा करने की अनुमगत न दें। 

94. हकसी पर भी शारीररक रूप से गनजी स्थान पर कब्जा न 

करें। 
95. सावडजगनक स्थानों जैसे हक ररटेल स्टोर या मॉल के रायल 

रूम में संभाववत कैमरों से अवित रहें। 
96. हकसी पर भी भरोसा न करें - अपनी गनजी छववयों / 

वीहडयो को कैष्चर करने के गलए I  कोई फकड  नही ंपड़ता 
हक हकतना अतंरंि है। 
 
 

 

साइबर आतंकवाद से भारत की एकता, अिंडता, 
सरुक्षा या संप्रभतुा को ितरा 

97. साइबर आतंकवाद सूचना प्रौद्योगिकी अगधगनयम, 2000 

की घारा 66-F के तहत अपराध है। यह आजीवन कारावास 

के साथ दंडनीय है। 



98.  साइबर आतंकवाद जैसा हक नाम से पता चलता है- 

कंप्यूटर संसाधनों (मोबाइल फोन सहहत) से संबंगधत एक 

िगतववगध है, जो नेततृ्व कर सकता है - 

a. हकसी भी व्यवि की मतृ्यु या उसे घायल करने 
के गलए। 

b. महत्वपूर्णड सावडजगनक सेवाओं के ववघटन के 

गलए। 
c. हकसी भी ववदेशी राज्य के साथ इस देश के 

संबंधों को नकारात्मक रूप से प्रभाववत कर 
सकता है। 

d. राष्ट्रीय सुरक्षा एव ं अिडंता या संप्रभुता को 
नुकसान पहंुचा सकता है। 
 

नािररकों के गलए जािरूकता योजना    
99. हकसी भी संहदग्ध साइबर िगतववगध को लेकर 

सतकड  रहें  श्चजससे देश और समाज की एकता और 
अिडंता को ितरा हो सकता है। 

 
 
 
 
1. सभी विीकृत कायड स्टैंडअलोन कंप्यूटर पर हकए जाने 

चाहहए। 

अनमुोदकों और मध्य स्तर के अगधकाररयों के गलए साइबर 
सवोत्तम प्रथाएं: 

 

 



2. सभी महत्वपूर्णड जानकारी और फाइलों का बैकअप लें। 
3. दरूस्थ िातों से दरूस्थ पहुुँच या फाइल साझाकरर्ण को सक्षम 

न करें। 
4. सुरश्चक्षत फाइल शुवद्धकरर्ण के गलए सुरश्चक्षत ववलोपन 

सॉफ़्टवेयर का उपयोि करें। 
5. सावडजगनक कंप्यूटर पर गनजी ब्राउश्च ंि मोड का उपयोि करें  

6. िूिल ड्राइव, ड्रॉपयबॉक्ट्स, आई-क्ट्लाउड आहद जैसी गनजी 
क्ट्लाउड सेवाओं पर जानकारी संग्रहीत न करें। 
7. केवल संिठन द्वारा हटाए जाने योग्य संग्रहर्ण मीहडया पर 
जानकारी स्टोर करें। 
8. सावडजगनक कंप्यूटर का उपयोि करने के गलए आवश्यकता 
अनुसार हमेशा ररबूट करें। 
9. उपयोि के बाद कैशे फाइलों को हटा दे। 
10. वायरलेस हडवाइस के फमडवेयर को गनयगमत रूप से अपडेट 

करें। 
11. अनगधकृत पहंुच से बचने के गलए राउटर में दरूस्थ प्रबंधन 

सुववधा को लािू करें। 
 

गसस्टम और नेटवकड  प्रशासकों के 

गलए साइबर सवोत्तम प्रथाएं: 



1. व्यवस्थापक लॉगिन को िाता प्रबंधन के माध्यम से 
प्रगतबंगधत हकया जाना चाहहए। 

2. सभी गसस्टम पर गनयगमत रूप से सॉफ़्टवेयर पैचेज 
अपडेट करें। 

3. व्यवस्थापक कायों या िगतववगधयों के गलए अतंगनडहहत 
ववंडोज व्यवस्थापक िातों का उपयोि न करें। 

4. सेवा िातों के रूप में सामान्य उपयोिकताड िातों का 
उपयोि न करें। 

5. गसस्टम को ररबूट न करें यहद - 
a. आप नहीं जानते हक इस पर हकसने लॉि 
इन हकया है? 

b. आप गसस्टम मॉगनटर को गनलंवबत नही ं
करते हैं? 

6. सभी महत्वपूर्णड प्रर्णागलयों के गनयगमत बैकअप लें। 
7. हकसी भी त्रहुट और चेतावगनयों के गलए गनयगमत रूप से अपनी 
लॉि फाइल की जाुँच करें, ताहक ितरा बनने से पहले वे आपको 
समस्याओं के प्रगत सचेत कर सकें । 
8. यू-पी-एस (UPS) या महोगमड रक्षक के माध्यम से वबजली 
की आपूगतड को गनयंवत्रत हकया जाना चाहहए। 
9. घूल भरे वातावरर्ण में कंप्यूटर गसस्टम स्थावपत न करें। 
10. मजबूत सुरक्षा प्रोटोकॉल्स और नीगतयों को लािू करें। 



11. हमेशा " छुपी हुई फाइल्स एवं फोल्डसड हदिाए"ं के साथ 

कंप्यूटर में ववकल्पों को लािू करें। 
12. उगचत प्रलेिन के साथ एक कायडप्रवाह प्रहरया को लािू करें। 
13. सभी गसस्टम पररवतडन केवल प्रलेश्चित अनुमोदन के आधार 
पर होना चाहहए। 
14. उन कायो को न करें जो समय पर पूरे नहीं हो सकते हैं - 

शुरवार की दोपहर के टास्क से सावधान रहें। 
15. गनयगमत सुरक्षा ऑहडट और टेस्ट करें। 
16. लिातार अपने नेटवकड  एवं उपकरर्णों को अपडेट और पैच 

करें। 
17. डाउनलोड हकए िए सॉफ़्टवेयर ऍश्चप्लकेशन्स के गलए ऑटो 
रन / ऑटो प्ले सुववधा को लािू करें। 
18. नीगतया ंएवं प्रहरयाएं बनाएं और लाि ूकरें: 

a. मोबाइल हडवाइस सुरक्षा नीगत, 

b. कंप्यूटर उपयोि नीगत, 

c. सामाश्चजक मीहडया नीगत, 

d. पासवडड नीगत, 

e. ईमेल नीगत, 

f. कम से कम ववशेषागधकार सुरक्षा नीगत, 

g. व्यापार गनरंतरता (BCP) योजना, तथा 
h. डाटा बैकअप और हडजास्टर ररकवरी (DR) प्लान 



19. उपयोिकताडओं को याद हदलाएं हक वो कहठन और 
असामान्य पासवडड का ही प्रयोि करे श्चजनका अनुमान 
आसानी से न लिाया जा सके। 
20. िैर-व्यवस्थापक उदे्दश्यों के गलए अपने व्यवस्थापक िाते 

का उपयोि न करें। 
21. पासवडड प्रोटेक्ट्शन की दया पर अपना नेटवकड  मत छोड़ो। 
22. सुगनश्चित करें हक सभी कमडचाररयों द्वारा गनयगमत रूप से 

साइबर सुरक्षा अपडेटस प्राप्त हकए जाए।ं 
23. वायरस-अपडेटेड रहें। सटड-इन एडवाइजरी का पालन 
करके नए कारनामों और हैकर के हमलों के बारे में लिातार 
बुलेहटन प्राप्त करते रहे। 
24. अपने ई-मेल प्रोग्राम को "ऑटो ओपन" अटैचमेंट की 
अनुमगत न दें। 
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